BOL

SAKERHET AB

Integritetspolicy

Din sekretess ar viktig for oss och i denna integritetspolicy beskrivs vilka personuppgifter vi pa BOL
Sakerhet AB samlar in fran dig och hur vi anvander dessa uppgifter. Behandlingen av personuppgifter
sker i enlighet med dataskyddsforordningen GDPR (General Data Protection Regulation).

Kontaktinformation till personuppgiftsansvarig finns i slutet av detta dokument.

Olika data vi samlar in och hur vi hanterar den

Data vi samlar in kan vara av olika karaktar beroende pa vilken tjanst du anvander och vilket avtal vi
har med varandra. Insamlad data behovs for att kunna ge dig basta tankbara service, en bra
kundupplevelse och for att vi ska kunna erbjuda ratt tjanster och anpassade erbjudanden.

Vilken typ av data samlar vi in
Foljande data samlar vi in om dig:

Kunddata

Kunddata ar uppgifter vi behover for att kunna leverera den tjanst vi kommit dverens om. Kunddata
ar normalt av typ namn, adress, telefonnummer och e-postadress. Insamlat data kan dven vara
information om tjanster som ar kopplade till dig som bestéllningar, anvandar-id och I6senord. En
personuppgift kan dven vara en bild kopplad till dig. | vissa fall samlas dven annan kundspecifik data
in som vi behover for att kunna leverera ratt tjanst till dig.

Servicehistorik

Servicehistorik ar uppgifter vi behover for att kunna svara pa vad som héant historiskt i en
anldggning/sakerhetssystem. Servicehistorik dr kopplad till sjalva installationen eller tjdnsten och i
servicehistorik kan det forekomma kunddata som en del av beskrivningen i drenden.

Elektroniska loggfiler och data

Elektroniska loggfiler och data ar information som ar kopplade till hdndelser som sker nar du
anvander vara tjanster. Sadana data kan exempelvis vara mobil datatrafik eller data som kommer in
till vara larmmottagare. Det kan dven vara data fran passagesystem, larmanlaggningar,
kamerasystem och liknande. | denna typ av data kan det férekomma personuppgifter i form av namn,
telefonnummer, anvandar-id, IP-nummer, bilder, videoklipp och liknade.

Elektroniska loggfiler och data kan dven vara data fran vara webplatser och andra digitala kanaler.
Insamlandet av sadan data sker for att erbjuda dig en battre upplevelse nar du besdker vara digitala
kanaler och for att samla in statistik for att utveckla vara tjanster. | denna typ av data kan det
forekomma personuppgifter i form av namn, adress, telefonnummer, e-postadress, anvandar-id och
liknande.

Vilken typ av data samlar vi inte in

Vi samlar aldrig medvetet in kdnsliga personuppgifter som avslojar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk dvertygelse, medlemskap i fackforening eller uppgifter som
ror hdlsa eller sexualliv.

Vi samlar heller aldrig medvetet in personuppgifter fran barn under 16 ar. Om du ar féralder till ett
barn under 16 ar och du blir medveten om att ditt barn har lamnat personuppgifter till oss vanligen
kontakta oss sa att vi kan ta bort uppgiften.
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Hur samlar vi in data
Vi samlar in data pa foljande satt:

e Visamlarin data som du lamnar till oss muntligen, via mail, via web och liknande

o Elektroniska loggfiler och data samlas automatiskt in nar du anvander vara tjanster

e Vikan samla in data fran andra externa kallor som exempelvis publikt tillgangliga
personregister och andra register som anvands for exempelvis kreditbedomning

e Vikan samla in data som skapas nar du anvander av vara marknadsplatser och digitala
kanaler (cookies och annan information).

Nar far vi samla in data

| lagstiftningen framgar det tydligt att det maste finnas en sa kallad "rattslig grund” for att hantera
personuppgifter. Det betyder att minst ett av féljande villkor maste vara uppfyllt for att vi ska fa
hantera dina personuppgifter:

Avtal

Uppgifterna behovs for att vi ska kunna fullgora ett avtal vi har med dig (eller for att kunna fullgéra
ett avtal dar du avser att bli part). Det galler exempelvis nar du ar kund till oss eller att du har begart
in en offert, en prisuppgift eller liknande fran oss.

Rdttslig forpliktelse
Uppgifterna behovs for att vi ska kunna fullgora en rattslig forpliktelse. Detta géller exempelvis
uppgifter som behovs for att uppfylla bokforingslagen och liknande.

Intresseavvdgning

Uppgifterna behovs for att vi ska kunna kommunicera med dig for att informera om vara tjanster och
om handelser som kan vara i ditt intresse. Detta kallas intresseavvagning. Har kravs att var hantering
av personuppgifter anses nodvandig for ett berattigat intresse (att kunna kommunicera med dig) och
att ditt intresse att skydda dina personuppgifter inte vager tyngre. Du kan alltid invdnda mot denna
hantering.

Samtycke

Ett samtycke ar ocksa en rattslig grund for hantering av personuppgifter. For att ett samtycke ska bli
giltigt kravs att du gor en aktiv handling for att godkanna samtycket. Exempel pa sadant aktiv
handling kan vara att du bekraftar en prenumeration pa ett nyhetsbrev genom att kryssa i en ruta pa
webben, att du fyller i uppgifter i ett webformular, att du ber om information via mail, att du svarar
ja pa en direkt fraga om vi ska skicka information till dig, att du delar med dig av ett visitkort eller
liknande. Inga i forvag ikryssade ”Jag godkanner” rutor accepteras som samtycke. Du kan alltid, nar
som helst, dra tillbaka ett samtycke.
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Hur lange sparar vi data

Det ar viktigt for oss att kunna garantera driften i larmsystem och andra sdakerhetssystem. Hur lange
vi sparar data beror pa typ av data, vad andamalet att spara data &r och vilka skyldigheter vi har
enligt lag.

e Kunddata sparas sa lange du har ett avtal med oss, eller sa lange det finns en aktiv
kundrelation med oss, och déarefter i 24 manader. | de fall du inte uttryckligen har avslutat
avtalet med oss l6per kundrelationen sa lange du pa nagot satt interagerar med oss genom
personlig kontakt, via telefon, via mail, via web eller liknande under de senaste fem aren.
Undantag gors for data som maste sparas i enlighet med bokforingslag, larmlagen eller
annan lag.

e Servicehistorik sparas normalt i hela anldggnings/sakerhetssystemets fulla livslangd. | de fall
du inte uttryckligen meddelat oss om att anldggningen/sakerhetssystemet monterats ner,
sparas anlaggningsrelaterade data och servicehistorik i femton ar réknat fran det tillfalle vi
senast registrerat nagon aktivitet/handelse i anlaggningen/sdkerhetssystemet.

e Elektroniska loggfiler och data som kommer in till vara larmmottagare sparas normalt pa
obegransad tid. | denna typ av data féorekommer endast personuppgifter i begransad form
och dessa uppgifter kan inte kopplas till en individ om inte kunddata ar sparat.

o Elektroniska loggfiler och data i form av bilder och video sparas normalt max 2 manader
eller i enlighet med utfardat kameratillstand. Undantag gors nar data behover sparas pa
grund av rattslig forpliktelse.

o Elektroniska loggfiler och data fran mobil datatrafik sparas sa lange du ar kund hos oss och
darefter i minst 24 manader. | syfte att kunna garantera en sdker framtida drift och support
av mobil datatrafik i sakerhetsanlaggningarna raderas kunduppgifter endast pa begaran av
kund. Undantag gors for data som maste sparas i enlighet med bokféringslag eller annan lag.

e Elektroniska loggfiler och data fran vara webplatser och andra digitala kanaler sparas bara
tills syftet med insamlandet har uppfyllts. Normalt sparas denna typ av data och statistik i
max 24 manader men tiden kan variera beroende pa syfte och mal med insamlandet.

Till vem kan vi komma att lamna ut din data

Personuppgifter kan behandlas bade av den personuppgiftsansvarige, féretaget som bestammer
vilka uppgifter som ska behandlas och vad de ska anvandas till, men personuppgifterna kan dven
behandlas (bearbetas, lagras, samlas in) av en tredje part. En sadan tredje part kallas
personuppgiftsbitréde.

Personuppgifter kan dven 6verforas till underentreprendrer for att fullgéra det avtal vi har med dig.

Samarbetspartners och andra aktérer som behandlar data for var rikning

Inom olika omraden anlitar vi samarbetspartners som behandlar data fér var rakning. Det kan
exempelvis vara 6verforing av data till larmcentral eller data som lagras i olika molntjanster och
liknande. Detta betyder att data kan komma att skickas till externa aktorer for att uppfylla tjanster du
bestallt. Den externa aktoren far dock inte anvdanda data om dig pa nagot annat satt én for det
andamal dom fatt tillgang till informationen.

Underentreprendrer

Ibland anlitar vi underentreprendrer for att kunna fullgéra det avtal vi har med dig. Det kan
exempelvis vara en underleverantér som ska utfora en installation eller ett serviceuppdrag. Till
underentreprendrer kan vi behéva lamna ut personuppgifter. Den externa aktoren far dock inte
anvanda data om dig pa nagot annat satt an for det &ndamal dom fatt tillgang till informationen.
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Overforing till tredje land

En overforing till tredje land ar nar personuppgifter som behandlas i ett EU- eller EES-land gors
tillgangliga i ett land utanfor EU/EES-omradet. Om vi 6verfor din data till en leverantor i ett tredje
land, vidtar vi lampliga skyddsatgarder och sikerstaller att overférd data hanteras enligt gallande lag.

Myndigheter
Vi ar skyldiga att pa en myndighetsbegaran lamna ut den data som foljer av beslutet.

Ovriga
Om du har lamnat ditt samtycke kan vi dven i andra fall komma att [amna ut din data till foretag,
organisationer eller personer utanfor det egna bolaget.

Hur skyddar vi din data

Kraven pa foretag inom sdkerhetsbranschen ar héga och en viktig del ar att skydda data,
dokumentation och vara kunders integritet. Vart sakerhetsarbete omfattar forutom ett starkt skydd i
vara lokaler dven skyddet i var IT-infrastruktur. For att forebygga, forhindra och upptécka att data
sprids till utomstaende eller att data gar forlorad dgnas sarskild uppmarksamhet at
informationssakerhet.

Dina rattigheter

Vi har krav pa oss att information om dina rattigheter och om hur vi hanterar dina data ska finnas latt
tillgangliga och beskrivas pa ett klart och tydligt satt. Har beskriver vi steg-for-steg dina rattigheter.

Ratt till information

Du kan kostnadsfritt (en gang per ar) begara ett registerutdrag som visar vilken typ av data som finns
registrerad om dig. Har finns det krav pa att informationen vi lamnar ut ska vara i skriftlig form (vilket
kan vara i elektronisk form) och den ska lamnas i ett tydligt och enkelt sprak.

Vi ska besvara dina 6nskemal utan onddigt dréjsmal (normalt inom en manad) och om vi av nagon
anledning inte kan uppfylla dina 6nskemal, ska vi lamna en motivering till varfor. For att sakerstalla
att vi inte lamnar ut information till obehorig lamnas information enbart ut efter identifiering.

Ratt till rattelse

Du har ratt att fa din data rattad och kompletterad med relevanta uppgifter om du anser att den data
vi har ar felaktig eller otillracklig. Om data har lamnats till underleverantor eller liknande kommer vi
att informera dessa efter att data har rattats. Undantag gér om det skulle visa sig omaijligt eller
innebdara en alltfér betungande insats. Du har alltid ratt att begara information om till vem
uppgifterna har lamnats ut.
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Ratt till radering

Du har ratt att utan onddigt drojsmal fa data raderad. Undantag gors for data som maste sparas i
enlighet med bokforingslag eller annan lag. Du kan begara att data om dig raderas om nagon av
foljande forutsattningar galler:

e  Om uppgifterna inte langre behovs for de andamal som de behandlats for

e Om behandlingen grundar sig enbart pa ditt samtycke och du aterkallar detta

e Om behandlingen sker for direktmarknadsféring och du motsatter dig att uppgifterna
behandlas

e Om du motsatter dig den databehandling som sker efter en intresseavvagning och det inte
finns berattigade skal som vager tyngre an ditt intresse

e Om data inte har behandlats enligt lag

e Om radering kravs for att uppfylla en rattslig skyldighet

Om data raderas och vi har [amnat ut din data till underleverantor eller liknande kommer vi att
informera dessa efter att data har raderats. Undantag gor om det skulle visa sig omojligt eller
innebdra en alltfér betungande insats. Du har alltid ratt att begara information om till vem
uppgifterna har lamnats ut.

Ratt till begransning

Du har ratt att begara en tillfallig begransning av behandling av din data. Med begransning menas att
uppgifterna markeras pa sa satt att dessa i framtiden endast far behandlas for vissa avgransade
syften. Behandlingen kan begransas i féljande situationer:

e Nair du anser att din data inte ar korrekt och du begart rattelse hos oss. Du kan da begéra att
vi begransar behandlingen av din data under den tid som vi kontrollerar om uppgifterna ar
korrekta

e Nar databehandlingen ar olaglig men du motsatter dig att din data raderas och istdllet begar
en begransning av anvandningen

e Omviinte langre behover din data for andamalen med var behandling men du behover din
data for att kunna faststalla, géra géllande eller férsvara rattsliga ansprak

e Om du gjort en invdndning mot var behandling av din data kan du begara att var anvandning
begransas under den tid som utredningen pagar

Om begransning begarts och vi har lamnat ut din data till underleverantor eller liknande kommer vi
att informera dessa om den begarda begransningen. Undantag gér om det skulle visa sig omdijligt
eller innebéra en alltfor betungande insats. Du har alltid ratt att begéra information om till vem
uppgifterna har lamnats ut.

Ratt till dataportabilitet

Du har ratt att fa ut din data sa att den kan anvandas pa annat hall till exempel hos en annan
leverantor. Vi ar skyldiga att underlatta en sadan forflyttning och vi ska tillhandahalla det data du
Overlamnat till oss i ett i ett strukturerat, allmant anvdant och maskinldasbart format, exempelvis en
textfil eller liknande.

Du kan begéra dataportabilitet i de fall vi behandlar din data efter ett samtycke eller nér vi behandlar
din data pa grund av att det finns ett avtal med dig. Daremot géller inte ratten till dataportabilitet om
vi behandlar uppgifterna dessa pa grund av en intresseavvdgning eller en rdttlig forpliktelse

For fortydligande av samtycke, avtal, intresseavvigning och rdttslig forpliktelse se avsnittet ”Nar far
vi samla in data” ovan.
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Ratt till invandning

Om vi behandlar din data genom en intresseavvagning har du alltid ratt att gora invandningar mot
var behandling. Du behoéver da specificera vilken behandling du invdnder dig mot och vi maste da
sluta att behandla din data eller visa att det finns berattigade skal till att uppgifterna maste
behandlas.

Om din data anvands for direktmarknadsféring har du alltid ratt att nar som helst invanda mot
behandlingen. Gors en sadan invandning mot direktmarknadsforing, far uppgifterna inte langre
behandlas for det &ndamalet.

Att lamna in ett klagomal

Om du anser att vi behandlar din data i strid med géallande regelverk, ber vi dig kontakta oss snarast
maijligt sa att vi kan réatta till den felaktiga behandlingen. Du kan ocksa lamna in ett klagomal till
Datainspektionen som da bedomer om en tillsyn ska goras.

Skadestand

Om du lidit skada till féljd av att din data har behandlats i strid med dataskyddsférordningen kan du
ha ratt till skadestand fran den personuppgiftsansvariga eller fran personuppgiftebitréddet som
medverkat vid behandlingen.

Ett personuppagiftsbitrédde kan bli skadestandsansvarigt om denne har brutit mot de bestimmelser
som specifikt riktar sig till bitraden eller har behandlat dina data i strid med den
personuppgiftsansvariges instruktioner.

Om du lidit skada kan du dven vacka skadestandstalan i domstol.

Ibland ar BOL Sakerhet Personuppgiftsbitrade

| BOL Sdkerhets erbjudande finns bland annat webtjansten BOLnet. | tjdnsten BOLnet agerar vi
Personuppgiftsbitrdde och hanterar uppgifter for kundens rakning och enligt kundens instruktioner.
Det ar den kund som ar registrerad som fakturamottagare av tjansten BOLnet som &r
Personuppgiftsansvarig.

Det atagande BOL Sakerhet har som personuppgiftsbitrade regleras i BOL Sakerhets Allmanna
Personuppgiftsbitradesavtal forutom i de fall kunden valt att teckna ett sarskilt
personuppgiftsbitradesavtal. Det Allmédnna Personuppgiftsavtalet finns publicerat pa
www.bol-sakerhet.se.

Det hadr behover ni tanka pa som Personuppgiftsansvarig

Personuppgiftsansvaret ar reglerat i Dataskyddsforordningen (GDPR). Ni behover bland annat ha
kontroll pa vilken typ av uppgifter ni behandlar, vad ni har for syfte att behandla uppgifterna, hur
lange uppgifterna far sparas och pa vilken laglig grund ni behandlar uppgifterna. Ni kan dven behéva
inhdmta samtycke fran de registrerade. Mer information om den Personuppgiftsansvariges ansvar
finns pa Datainspektionens hemsida.
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Kontaktuppgifter
Om du vill radera data, andra data, komplettera data, gora en invandning hur vi hanterar data eller
bara har fragor eller funderingar kring hur vi behandlar dina data kontaktar du:

BOL Sdkerhet AB
Traffgatan 2
136 44 Handen

Org.nr: 556620-7758
Telefon: 08-727 07 69

Mail: info@bol-sakerhet.se
Kontaktperson: Lina Williams

BOL Sékerhet AB - Integritetspolicy v1.3 Sida7av7



